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Introducere: de ce este importanta securitatea
pentru cadrele didactice

Securitatea cibernetica nu mai este o problema ,a informaticienilor". Pentru un cadru
didactic din 2026, ea este parte din igiena profesionala de zi cu zi — la fel de fireasca
precum verificarea catalogului sau pregatirea lectiei.

Cadrul didactic de azi lucreaza aproape permanent online: trimite si primeste e-mailuri,
gestioneaza clase in Google Classroom sau Microsoft Teams, comunica in grupuri de WhatsApp cu
parintii si elevii, introduce note si absente in catalogul electronic si isi mentine o prezenta pe
retelele sociale. Fiecare dintre aceste activitati, oricat de banala pare, deschide o usa pe care un
atacator o poate folosi.

Vestea buna este ca marea majoritate a atacurilor nu reusesc datorita unei tehnologii sofisticate,
ci datorita unei greseli umane simple: o parola slaba, un click pe un link fals, o aplicatie lasata
conectata pe un calculator din cancelarie. Asta Tnseamna ca cele mai multe atacuri pot fi
prevenite cu masuri simple, pe care le poti aplica imediat, fara cunostinte tehnice avansate.

Cui se adreseaza acest ghid

Tuturor cadrelor didactice — Tnvatatori, profesori, diriginti, directori, personal auxiliar —
indiferent de nivelul de cunostinte tehnice. Nu trebuie sa fii expert. Trebuie doar sa adopti
cateva obiceiuri sanatoase si sa stii cum sa reactionezi cand ceva pare n neregula.

Cum este structurat ghidul

Capitolele 2-4 te ajuta sa intelegi de ce si cum esti atacat. Capitolul 5 trateaza fiecare
amenintare dupa aceeasi schema: ce este - cum arata in realitate - cum o previi - ce faci daca ai
cazut victima. Capitolele 6-8 sunt despre preventie si instrumentele tale zilnice. Capitolele 9-10
explica unde raportezi si ce faci concret intr-un incident. La final ai mituri demontate, liste de
verificare gata de tiparit, contacte oficiale si un glosar.

Doua adrese de retinut din start

Ai vazut ceva suspect (un site fals, un mesaj de phishing, o tentativa de frauda)? Raporteaza
la cyberskill.ro, sectiunea Raporteaza.
Ai cazut victima unui incident? Raporteaza la pnrisc.dnsc.ro si suna la 1911.

»Un profesor protejat nu se apara doar pe sine. Protejeaza indirect zeci de elevi,
familiile lor si reputatia intregii scoli."
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a De ce cadrul didactic este o tinta

Cadrele didactice sunt printre cele mai expuse categorii profesionale din mediul online —
nu pentru ca ar fi neglijente, ci pentru combinatia dintre volumul de date pe care le
gestioneaza si accesul larg la platforme.

Expunere mare, in continua crestere

Digitalizarea Tnvatamantului a adus enorme beneficii, dar a marit si ,suprafata de atac": fiecare
cont nou, fiecare aplicatie, fiecare grup online este o noua posibila bresa. Amenintarile evolueaza
rapid — tehnicile de Tnselaciune de acum un an sunt deja depasite de altele mai convingatoare,
generate uneori cu inteligenta artificiala. A tine pasul nu este optional: este o
responsabilitate continua.

Datele pe care le gestionezi sunt valoroase

Un cadru didactic are acces, direct sau indirect, la o cantitate surprinzatoare de date sensibile:
nume, adrese, CNP-uri, note, situatii medicale sau familiale ale elevilor minori, date de contact
ale parintilor, informatii despre colegi. Pentru un atacator, aceste date inseamna bani — prin
santaj, frauda de identitate sau revanzare.

Cadrul didactic este o ,,cheie" catre multi altii

Contul unui cadru didactic este o poarta catre parinti, elevi si colegi. Daca atacatorul preia contul
tau, poate trimite mesaje credibile catre zeci de oameni care au incredere in tine — exact de asta
esti o tinta atat de atractiva.

Cele trei victime ale unui singur incident

Cine are de suferit Cum este afectat

Cadrul didactic Pierderea accesului la conturi, furtul identitatii, mesaje frauduloase
trimise in numele tau, prejudiciu de imagine, stres si timp pierdut
pentru recuperare.

Scoala Reputatia institutiei afectata, pierderea increderii parintilor, posibile
sanctiuni pentru Tncalcarea protectiei datelor, perturbarea activitatii.

Elevii, parintii, colegii Expunerea datelor personale ale minorilor, escrocherii directionate
catre parinti (,,profesorul cere bani"), compromiterea altor conturi prin
efect de domino.

De retinut

Datele elevilor sunt date ale unor minori. Responsabilitatea legala si morala de a le proteja
este semnificativ mai mare decat in cazul datelor obisnuite.
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a Suprafata ta de expunere: unde esti vulnerabil

inainte de a te apara, trebuie s3 stii exact pe unde poti fi atacat. latd ,hartile" tale
digitale — locurile pe care le folosesti zilnic si riscurile asociate fiecaruia.

E-mailul profesional si personal

E-mailul este poarta principala de intrare. Prin el primesti tentativele de phishing, prin el se
reseteaza parolele celorlalte conturi, iar daca este compromis, atacatorul poate ajunge la tot
restul. Riscuri tipice: mesaje false , de la conducere" sau ,de la inspectorat”, atasamente
infectate, linkuri catre pagini de autentificare clonate.

Google Classroom / Microsoft Teams

Platformele de invatare contin teme, note, comentarii si uneori date personale ale elevilor.
Riscuri: linkuri de invitatie distribuite public (intrusi in clasa), elevi care preiau controlul prin
conturi nesecurizate, partajarea accidentala a materialelor sau a ecranului cu informatii sensibile.

Grupurile de WhatsApp cu parinti si elevi

Foarte comode, dar si foarte riscante. intr-un grup, numarul tdu de telefon devine vizibil pentru
toti membirii. Circula mesaje virale, linkuri de tip ,felicitari, ati castigat", colecte de bani si,
ocazional, tentative de impersonare. Confidentialitatea elevilor poate fi incalcata usor prin
fotografii sau informatii distribuite necontrolat.

Catalogul electronic / virtual

Contine exact tipul de date pe care un atacator si le doreste: note, absente, date de identificare
ale elevilor. Riscuri: parole slabe sau refolosite, autentificare de pe calculatoare partajate fara
deconectare, sesiuni lasate deschise Tn cancelarie, dispozitive personale neprotejate.

Retelele sociale

Ce postezi public spune mult despre tine — locul de munca, programul, locatia, familia. Aceste
informatii alimenteaza atacurile de ,inginerie sociald", in care escrocul pare sa te cunoasca.
Conturile de Facebook ale cadrelor didactice sunt frecvent clonate pentru a pacali contactele.

Dispozitivele: laptop, telefon, calculator

Un dispozitiv fara ecran blocat, fara actualizari, cu aplicatii conectate permanent, este o
vulnerabilitate ambulanta. Calculatoarele partajate din scoala sunt un caz special: oricine se
poate aseza dupa tine la tastatura.

Exercitiu de 5 minute: harta ta de expunere

Noteaza toate conturile si platformele pe care le folosesti pentru munca. Pentru fiecare,
intreaba-te: Are parola unica? Are autentificare in doi pasi? Cine altcineva are acces? De pe ce
dispozitive ma conectez? Vei vedea imediat unde esti cel mai vulnerabil si de unde sa incepi.
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n Cum gandeste un atacator: anatomia unui atac

Atacurile nu sunt magie. Aproape toate urmeaza aceiasi pasi. Daca ii recunosti, poti
intrerupe lantul devreme — si atunci atacul esueaza.

Etapa Ce face atacatorul Unde il poti opri

1. Recunoastere Strange informatii despre tine din retele Limiteaza ce publici; seteaza
sociale, site-ul scolii, grupuri publice. profilurile pe privat.

2. Momeala Trimite un mesaj credibil (e-mail, SMS, Recunoaste semnalele de
mesaj in grup) care creeaza urgenta. phishing; nu actiona sub

presiune.

3. Capcana Te duce pe o pagina falsa sau te face sa Verifica adresa; nu introduce
deschizi un atasament. parola pe linkuri din mesaje.

4. Compromiterea iti fura parola sau infecteaza 2FA blocheaza intrarea chiar
dispozitivul. daca parola e furata.

5. Exploatarea Foloseste contul tau: frauda, furt de Detecteaza rapid (notificari) si
date, mesaje catre contactele tale. reactioneaza (capitolul 10).

Exemplu de lant complet

@ Atacatorul vede pe Facebook ca esti diriginta la o anumita scoala.
@ iti trimite un e-mail ,de la secretariatul scolii", cu un subiect urgent.
@ Linkul duce la o pagina Google falsa.

@ Introduci parola — el o captureaza.

@ A doua zi, parintii din grup primesc un mesaj ,de la tine" care cere o colecta urgenta.
O singura verificare la pasul 2 sau 3 ar fi oprit totul.

Concluzia

Nu trebuie sa fii perfect la toate etapele. Este suficient sa intrerupi una singura. De aceea
masurile mici (2FA, verificarea unui link) au impact urias.
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E) Amenintarile: ce sunt, cum le previi, ce faci
daca ai cazut victima

Fiecare amenintare este tratata dupa aceeasi schema, ca sa o poti folosi rapid: ce este,
cum arata in realitate (exemplu), cum o previi si ce faci daca ai cazut victima.

Doua reguli valabile la toate amenintarile

Preventie: daca vezi ceva suspect, raporteaza-l la cyberskill.ro -» sectiunea Raporteaza,
ca sa-i protejezi si pe ceilalti.
Daca ai cazut victima: raporteaza incidentul la pnrisc.dnsc.ro si suna la 1911 (DNSC).

AMENINTAREA #1

Phishing prin e-mail (mesaje-momeala)

Mesaje care imita o sursa de incredere (Google, banca, inspectoratul, conducerea scolii) ca sa
te convinga sa dai click, sa introduci parola sau sa deschizi un atasament.

Cum arata: ,Contul tau Google va fi dezactivat in 24 de ore. Confirma-ti identitatea aici."
Expeditor: support@gooogle-verify.com. Linkul duce la o pagina identica cu cea reala.

Cum o previi

Verifica adresa expeditorului si linkul (treci cu mouse-ul peste el). Nu actiona sub presiune de
timp. Cand pare de la o institutie, contacteaz-o separat, pe un canal oficial. Raporteaza
mesajul la cyberskill.ro - Raporteaza.

Daca ai cazut victima

Schimba imediat parola (de pe alt dispozitiv), activeaza 2FA, verifica regulile de
redirectionare a e-mailului. Raporteaza la pnrisc.dnsc.ro / 1911.
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AMENINTAREA #?2

Smishing si Vishing (SMS si apeluri false)

Aceeasi momeala, livrata prin SMS (smishing) sau prin apel telefonic (vishing). Tot mai des,
vocea poate fi generata cu Al.

Cum arata: SMS ,Coletul tau nu a putut fi livrat, plateste 2 lei taxa: [link]." Sau un apel:
»Buna ziua, sunt de la banca, am detectat o tranzactie suspecta, confirmati codul primit prin
SMS."

Cum o previi

Nu da click pe linkuri din SMS neasteptate. Nicio institutie serioasa nu cere coduri sau parole
la telefon. inchide si suna tu, la numarul oficial. Raporteaza la cyberskill.ro -
Raporteaza.

Daca ai cazut victima

Suna imediat banca daca ai dat date financiare; schimba parolele afectate; raporteaza la
pnrisc.dnsc.ro / 1911 si, daca ai pierdut bani, depune plangere la cea mai apropiata sectie
de politie.

AMENINTAREA #3
Conturi compromise si parole slabe

Atacatorul ghiceste, fura sau cumpara parola si intra in cont. Cel mai mare risc: refolosirea
aceleiasi parole pe mai multe conturi.

Cum arata: primesti o notificare ,Conectare noua din [oras necunoscut]" sau parola ,nu mai
merge" brusc. Prietenii primesc mesaje pe care nu le-ai trimis.

Cum o previi

Parola unica pentru fiecare cont + manager de parole + autentificare in doi pasi (vezi
capitolul 6).

Daca ai cazut victima

Schimba parola de pe un dispozitiv sigur, deconecteaza toate sesiunile, activeaza 2FA,
verifica ce alte conturi foloseau aceeasi parola. Raporteaza la pnrisc.dnsc.ro / 1911.
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AMENINTAREA #4
Furt de identitate si impersonare

Cineva se da drept tine — iti cloneaza contul de Facebook, iti copiaza poza si numele, scrie
parintilor sau colegilor in numele tau.

Cum arata: apare un al doilea profil cu numele si poza ta, care trimite cereri de prietenie
contactelor tale si apoi mesaje de tip ,am o urgenta, poti sa-mi trimiti...".

Cum o previi

Seteaza profilul pe privat si limiteaza cine iti vede lista de prieteni si pozele. Daca cineva te
cloneaza, raporteaza contul fals direct in platforma (Facebook/Instagram) si roaga-ti
prietenii si cunostintele sa raporteze si ei contul-clona — mai multe raportari duc la
eliminarea lui mai rapida.

Daca ai cazut victima

Raporteaza contul fals direct in platforma (Facebook/Instagram) si roaga-ti prietenii si
cunostintele sa-I raporteze si ei — mai multe sesizari duc la eliminarea lui mai rapida.
Anunta-ti public contactele sa nu reactioneze si securizeaza-ti contul real (parola noua +
2FA). Vezi si capitolul 15.

AMENINTAREA #5

Frauda ,,de la director / inspectorat” (compromiterea comunicarii)
Un mesaj care pare de la o autoritate din scoala iti cere urgent ceva: sa platesti o factura, sa
cumperi vouchere, sa trimiti o lista cu date ale elevilor.

Cum arata: ,Sunt directorul, sunt intr-o sedinta si nu pot vorbi. Am nevoie urgent sa
cumperi 3 vouchere si s&-mi trimiti codurile. iti decontez azi." — de pe un numar/e-mail
necunoscut.

Cum o previi

Regula de aur: verifica pe alt canal. Suna persoana real, direct. Autoritatea + urgenta +
secretul sunt semnalul clasic de frauda. Raporteaza tentativa la cyberskill.ro -
Raporteaza.

Daca ai cazut victima

Anunta imediat conducerea reala a scolii; daca ai trimis bani, anunta imediat banca si
depune plangere la cea mai apropiata sectie de politie; raporteaza la pnrisc.dnsc.ro / 1911.
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AMENINTAREA #6
Malware si ransomware

Programe daunatoare care ajung pe dispozitiv prin atasamente, linkuri sau stick-uri USB.
Ransomware fiti cripteaza fisierele si cere bani pentru deblocare.

Cum arata: deschizi un atasament ,Factura.docx" si, dupa o vreme, fisierele tale didactice
nu se mai deschid; apare un mesaj care cere plata pentru deblocare.

Cum o previi

Nu deschide atasamente neasteptate; tine sistemul si antivirusul la zi; nu introduce stick-uri
necunoscute; fa backup regulat (capitolul 6).

Daca ai cazut victima

Deconecteaza dispozitivul de la retea, nu plati rascumpararea, cere ajutor specializat si
raporteaza la pnrisc.dnsc.ro / 1911. Restaureaza din backup.

AMENINTAREA #7
Inginerie sociala

Manipulare psihologica: atacatorul foloseste informatii reale despre tine ca sa para credibil si
sa te determine sa faci o greseala.

Cum arata: cineva te suna si ,stie" numele scolii, al directorului si clasa ta, apoi cere o
»confirmare rapida" a unor date — exact pentru ca pare sa te cunoasca, lasi garda jos.

Cum o previi

Faptul ca cineva stie detalii despre tine nu il face de incredere. Verifica identitatea pe un
canal separat. Limiteaza informatiile publicate online.

Daca ai cazut victima

Schimba ce date/parole ai dezvaluit; anunta persoanele/institutiile afectate; raporteaza la
pnrisc.dnsc.ro / 1911.
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AMENINTAREA #8
Deepfake si continut generat de Al

Imagini, voci sau clipuri false, generate de inteligenta artificiala, care par autentice. Pot fi
folosite pentru escrocherii vocale sau pentru a-ti atribui fals afirmatii.

Cum arata: un mesaj vocal ,de la un coleg" cu vocea lui, care cere bani urgent; sau un clip
trucat in care pari ca spui ceva ce nu ai spus.

Cum o previi

Trateaza cu scepticism continutul socant sau urgent. Confirma pe alt canal Tnainte de a
reactiona sau a distribui. Nu redistribui materiale neverificate.

Daca ai cazut victima

Pastreaza dovezile (capturi, fisiere), anunta persoanele vizate, raporteaza la cyberskill.ro -
Raporteaza si la pnrisc.dnsc.ro / 1911; daca e defaimare, depune plangere la cea mai
apropiata sectie de politie.

AMENINTAREA #9
Wi-Fi public si retele nesecurizate

Retelele deschise (cafenele, aeroporturi, uneori retele de scoala prost configurate) pot fi
folosite pentru a-ti intercepta traficul sau a te directiona catre pagini false.

Cum arata: te conectezi la ,Free_WiFi", iar o pagina iti cere sa te , autentifici cu contul
Google" — in realitate o capcana de colectare a parolelor.

Cum o previi

Evita autentificarea in conturi sensibile (catalog, e-mail, banca) pe Wi-Fi public. Foloseste
datele mobile sau o conexiune de incredere.

Daca ai cazut victima

Schimba parolele introduse pe reteaua respectiva; activeaza 2FA; raporteaza la
pnrisc.dnsc.ro / 1911.
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AMENINTAREA #10
Oversharing si expunerea datelor

Publicarea prea multor detalii personale si profesionale, care devin ,materie prima" pentru
atacuri. Include si postarea de fotografii cu elevi fara acordul parintilor.

Cum arata: postezi public locul de munca, programul, poze din clasa cu elevi identificabili —
informatii care ajuta atat escrocii, cat si incalca confidentialitatea minorilor.

Cum o previi

Profiluri pe privat; gandeste inainte de a posta; nu publica fotografii cu minori fara
consimtamant (vezi capitolul 10).

Daca ai cazut victima

Sterge continutul expus, cere eliminarea lui unde a fost redistribuit; daca sunt implicate date
ale elevilor, anunta conducerea scolii si DPO-ul.
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) Regulile de igiena cibernetica (preventie)

~lgiena cibernetica" inseamna obiceiurile simple si repetate care te tin in siguranta — la
fel cum spalatul pe maini previne bolile. lata setul esential, explicat pe pasi.

1. Parole puternice si unice

O parola buna este lunga (minimum 12-14 caractere), unica pentru fiecare cont si usor de tinut
minte de tine, dar greu de ghicit de altii. Metoda ,fraza de acces": patru cuvinte fara legatura, de
exemplu Catalog-Munte-Verde-7Cafele.

Nu face niciodata

Nu folosi aceeasi parola pe mai multe conturi. Nu folosi date evidente (numele, data nasterii,
~parolal23"). Nu nota parolele pe biletele lipite de monitor.

2. Manager de parole

Este imposibil sa tii minte zeci de parole unice — si nici nu trebuie. Un manager de parole le
genereaza, le stocheaza criptat si le completeaza automat. Tu retii o singura parola-cheie. Exista
optiuni gratuite si de incredere.

3. Autentificarea in doi pasi (2FA)

Cea mai eficienta masura unica pe care o poti lua. Pe langa parola, contul cere un al doilea cod
(din aplicatie sau SMS). Chiar daca cineva iti afla parola, nu poate intra fara al doilea pas.

Activeaza autentificarea in mai multi pasi in aceasta ordine de prioritate

@ E-mailul — cheia tuturor conturilor.

@ Conturile Google / Microsoft.

@ Facebook si retelele sociale.

@ Catalogul electronic, daca ofera optiunea.

@ Orice alt cont important.

4. Actualizari la zi

Actualizarile repara fix vulnerabilitatile pe care le exploateaza atacatorii. Activeaza actualizarile
automate pentru sistemul de operare, browser si aplicatii.
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5. Backup (copii de rezerva)

Regula simpla: daca un fisier exista intr-un singur loc, deja I-ai pierdut. Tine copii ale materialelor
importante in doua locuri (de exemplu, cloud + un stick/hard extern). Astfel, un ransomware sau
un dispozitiv stricat nu fti distruge munca.

6. Separarea conturilor personale de cele profesionale

Foloseste conturi diferite pentru munca si pentru viata personala. Daca unul este compromis,
celalalt ramane protejat, iar datele elevilor nu se amesteca cu cele personale.

7. Securizarea dispozitivelor

Blocheaza ecranul cu PIN, amprenta sau parola, pe telefon si laptop. Seteaza blocarea automata
dupa cateva minute. Pe calculatoarele partajate din scoala, deconecteaza-ti intotdeauna
conturile |a final (iesi din cont, nu doar inchide fereastra).

8. Navigare si click in siguranta

Verifica adresa unui site Tnainte de a introduce date. Nu da click pe linkuri din mesaje
neasteptate. Treci cu mouse-ul peste link ca sa vezi unde duce de fapt. Cand ai cea mai mica
indoiala — opreste-te.

Preventia inseamna si sa raportezi

De fiecare data cand intalnesti un mesaj de phishing, un site fals sau o tentativa de frauda,
raporteaza-l la cyberskill.ro - sectiunea Raporteaza. Astfel ajuti la avertizarea altor
cadre didactice si a altor scoli — preventia este un efort colectiv.

Cele 3 reguli de aur, daca retii doar atat

1. Parola unica + manager de parole. 2. Autentificare in doi pasi peste tot. 3. Gandeste
inainte de a da click.
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Autentificarea in doi pasi, pas cu pas

Autentificarea in doi pasi (2FA) este cea mai eficienta masura unica pe care o poti lua.
lata cum o activezi pe cele mai importante conturi. Pasii pot diferi usor in functie de
versiunea aplicatiei, dar logica este aceeasi.

Ce metoda sa alegi

O aplicatie de autentificare (care genereaza coduri) este mai sigura decat codul prin SMS,
fiindca SMS-ul poate fi interceptat. Daca platforma permite, alege aplicatia de autentificare.
Oricare varianta de 2FA este insa infinit mai buna decat niciuna.

Cont Google (Gmail, Classroom, Drive)

OROI00,

Intra in Contul Google —» Securitate.
Alege Verificarea in doi pasi si apasa ,incepe".

Confirma parola si alege metoda: aplicatie de autentificare (recomandat), notificare pe telefon
sau SMS.

Salveaza codurile de rezerva intr-un loc sigur — iti permit accesul daca pierzi telefonul.

Facebook

®

@
®

Intra in Setari si confidentialitate » Securitate si autentificare.
Deschide Autentificarea cu doi factori si apasa ,Editeaza".

Alege aplicatia de autentificare (recomandat) sau SMS si urmeaza pasii.

Dupa activare

Verifica periodic, in setarile de securitate, lista de dispozitive conectate si deconecteaza-le
pe cele necunoscute. Pastreaza codurile de rezerva intr-un loc sigur (de exemplu, in managerul
de parole).

Atentie la ,oboseala de notificari"

Daca primesti o cerere de confirmare 2FA pe care nu ai initiat-o tu, nu o aproba — inseamna
ca cineva iti stie parola si Tncearca sa intre. Schimba parola imediat.
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a Securitatea pe telefonul mobil

Telefonul a devenit principalul tau instrument de lucru: e-mail, catalog, WhatsApp,
aplicatii de scoala. Daca ajunge pe maini gresite sau e infectat, expune tot. lata regulile
esentiale.

Blocheaza si protejeaza accesul
* Foloseste un PIN, amprenta sau recunoastere faciala — nu un model simplu.
* Seteaza blocarea automata dupa 1-2 minute de inactivitate.

* Nu lasa telefonul deblocat si nesupravegheat, mai ales in cancelarie sau la clasa.

Tine-l curat si actualizat
* Instaleaza actualizarile de sistem si de aplicatii imediat ce apar — repara vulnerabilitati.
* Instaleaza aplicatii doar din magazinele oficiale (Google Play, App Store).

* Verifica permisiunile aplicatiilor: o aplicatie de lanterna nu are nevoie de contacte sau
microfon.

» Dezinstaleaza aplicatiile pe care nu le mai folosesti.

Pregateste-te pentru pierdere sau furt

 Activeaza functia ,,Gaseste dispozitivul" (Find My Device / Find My) pentru localizare si
stergere de la distanta.

* Fa backup automat al pozelor si documentelor importante.

« Invata cum blochezi/stergi telefonul de la distantd daca il pierzi.

Atentie la capcanele mobile
* Nu da click pe linkuri din SMS sau WhatsApp neasteptate (smishing).
 Evita conturile sensibile pe Wi-Fi public; tine Bluetooth-ul oprit cand nu il folosesti.

* Nu incarca telefonul in statii USB publice necunoscute.

Verificare rapida

Telefon blocat automat? Da. Actualizari la zi? Da. ,Gaseste dispozitivul" activat? Da. Backup
pornit? Da. — Daca ai bifat toate, esti deja peste media de protectie.

Document gratuit - destinat distribuirii in unitatile de invatamant Pagina 16 / 30



a Instrumentele de zi cu zi, in siguranta

Regulile generale aplicate concret pe cele trei instrumente pe care un cadru didactic le
foloseste cel mai des: platforma de clasa, grupul de WhatsApp si catalogul electronic.

Google Classroom / Microsoft Teams

* Nu distribui public linkul/codul clasei; trimite-l doar elevilor tai si reinnoieste-I daca a ajuns
unde nu trebuia.

* Activeaza ,sala de asteptare" / aprobarea participantilor, ca sa eviti intrusii.

 Atentie la partajarea ecranului — inchide Tntai e-mailul, catalogul si ferestrele cu date
personale.

* Verifica periodic cine are acces la clasa si la materiale; elimina conturile care nu mai apartin
clasei.

* Foloseste contul institutional, cu 2FA activat, nu un cont personal.

Exemplu de greseala frecventa

Un cadru didactic posteaza codul clasei pe pagina publicd de Facebook a scolii. In scurt timp,
persoane straine intra in clasa si o perturba. Solutie: cod privat, doar pentru elevi, si aprobarea
participantilor activata.

Grupurile de WhatsApp cu parinti si elevi
* Stabileste de la inceput reguli clare ale grupului (scop, ce se posteaza, ore de liniste).

* Constientizeaza ca numarul tau de telefon devine vizibil tuturor; pentru anunturi,
foloseste un grup in care scrie doar adminul.

* Nu posta fotografii cu elevi, note sau date personale ale minorilor in grup.

* Trateaza cu suspiciune mesajele ,urgente" despre bani, colecte sau linkuri-premiu — chiar
daca par de la un coleg.

* Daca un membru pare sa te impersoneze sau un cont se comporta ciudat, anunta grupul si
verifica pe alt canal.

Capcana clasica

»,Buna ziua, sunt doamna diriginta, am ramas fara credit, puteti transfera urgent...". Niciodata
nu actionezi pe baza unui mesaj urgent fara sa confirmi telefonic, direct.

Catalogul electronic / virtual
* Foloseste o parola unica si puternica, diferita de cea de la e-mail sau Facebook.
* Activeaza autentificarea in doi pasi daca platforma o ofera.
» Acceseaza catalogul doar de pe dispozitive de incredere; evita Wi-Fi-ul public.

* Pe calculatoarele partajate, deconecteaza-te complet |la final — nu doar inchide fila.
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* Nu salva parola catalogului in browserul unui calculator comun.

* Nu lasa sesiunea deschisa si nesupravegheata in cancelarie.

Principiul comun

Indiferent de instrument, aceleasi trei idei te protejeaza: cont securizat (parola unica + 2FA),
acces controlat (cine vede ce), minimul de date expuse (nu publica ce nu e necesar).
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Ef) Protectia datelor elevilor

Regulamentul general privind protectia datelor (GDPR) nu este doar birocratie. Pentru un
cadru didactic, acesta este reperul care iti spune cum sa tratezi cu grija datele unor
minori aflati in responsabilitatea ta.

Principiile pe care le poti retine usor

Principiu in practica, pentru tine

Minimizarea datelor Colecteaza si pastreaza doar ce ai nevoie. Nu strange date
»pentru orice eventualitate".

Scopul precis Foloseste datele elevilor doar pentru activitatea didactica, nu
pentru alte scopuri.

Securitate Protejeaza datele prin parole, acces limitat si dispozitive
securizate.
Consimtamant Pentru fotografii, filmari sau publicarea de informatii despre

minori, este nevoie de acordul parintilor.

Reguli concrete in activitatea zilnica

* Nu trimite liste cu date personale ale elevilor pe canale nesecurizate (grupuri de WhatsApp, e-
mail personal).

* Nu publica fotografii cu elevi pe retelele sociale fara consimtamantul parintilor.
* Nu lasa documente cu date ale elevilor accesibile pe calculatoare partajate.
* Cand nu mai ai nevoie de un document cu date personale, sterge-l/distruge-I corect.

* Raporteaza conducerii scolii orice scurgere sau pierdere de date — exista termene legale de
notificare.

Important

O bresa care expune datele elevilor poate atrage obligatii legale de notificare si sanctiuni
pentru scoala. Anunta imediat conducerea si responsabilul cu protectia datelor (DPO), daca
exista.
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m Securitatea acasa si in familie

Munca cadrului didactic nu se opreste la poarta scolii. Multe lectii, comunicari si accesari
de catalog se fac de acasa — iar dispozitivele si reteaua de acasa fac parte din aceeasi
suprafata de expunere.

Reteaua de acasa (routerul Wi-Fi)
* Schimba parola implicita a routerului (cea din fabrica, scrisa pe eticheta).
* Foloseste o parola puternica pentru reteaua Wi-Fi si criptare moderna (WPA2/WPA3).
* Actualizeaza routerul daca producatorul ofera actualizari.

» Creeaza o retea separata ,,pentru oaspeti" pentru vizitatori si dispozitivele mai putin sigure.

Calculatorul de acasa
» Conturi separate pentru fiecare membru al familiei; nu lucra din contul de administrator.
* Tine un cont distinct pentru activitatea didactica, separat de cel personal.

e Actualizari automate, antivirus activ, ecran blocat cand te ridici.

Copiii si familia
» Activeaza controlul parental si discuta deschis cu copiii despre riscurile online.

* Avertizeaza membrii familiei despre phishing si escrocherii — atacatorii vizeaza adesea ruda
mai putin atenta.

* Nu refolosi intre membrii familiei aceleasi parole sau conturi.

Cadrul didactic ca model

Obiceiurile tale digitale sanatoase fi influenteaza pe elevii si pe copiii tai. Cand aplici aceste
requli acasa, predai prin exemplu cea mai buna lectie de siguranta online.
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m Pentru directori: o cultura de securitate in
scoala

Securitatea unei scoli este atat de puternica pe cat este cel mai vulnerabil cont.
Conducerea poate transforma masurile individuale intr-o cultura comuna, mult mai
rezistenta.

Politici simple si clare

* Reguli scrise, scurte, despre parole, 2FA, gestionarea datelor elevilor si folosirea
calculatoarelor comune.

* Un responsabil cu protectia datelor (DPO) si o persoana de contact pentru incidente.

* Formare periodica: sesiuni scurte de constientizare pentru tot personalul.

Gestionarea conturilor si a accesului
» Conturi institutionale (nu personale) pentru activitatea didactica, cu 2FA obligatoriu.
* Proces clar de acordare si, mai ales, de retragere a accesului cand un angajat pleaca.

e Acces la date pe principiul ,strictul necesar".

Pregatire pentru incidente
* Un plan simplu: cine ce face, pe cine anunta si in ce ordine, daca apare un incident.
» Backup centralizat al datelor importante.

* Canale de raportare cunoscute de tot personalul: cyberskill.ro - Raporteaza (preventiv) si
pnrisc.dnsc.ro / 1911 (incidente).

incepe mic

Nu e nevoie de un proiect complex. Trei masuri — 2FA obligatoriu, backup centralizat si o
sesiune anuala de constientizare — reduc dramatic riscul la nivel de scoala.

Document gratuit - destinat distribuirii in unitatile de invatamant Pagina 21/ 30



I'd

m Idei de activitati de constientizare cu elevii

Cadrul didactic este cel mai bun multiplicator de bune practici. lata idei simple de
activitati prin care le predai elevilor igiena cibernetica — adaptabile la varsta.

Teme si mini-lectii
* Recunoaste momeala: arata exemple de mesaje de phishing si cere elevilor sa spuna ce e
suspect.
* Parole puternice: exercitiu de creare a unei ,fraze de acces" memorabile.
* Amprenta digitala: ce informatii despre noi sunt publice si cat de usor se gasesc.
» Deepfake si surse: cum verificam daca o imagine sau un clip este real.

* Hartuirea online: ce facem daca noi sau un coleg suntem tinta; unde cerem ajutor.

Exercitii practice
* Joc de rol: ,atacatorul si tinta" — elevii identifica tehnica de manipulare.

* Concurs de , gaseste indiciul fals" intr-un e-mail proiectat pe ecran.

* Discutie: ,,ce postam si ce NU postam" despre noi si despre altii.

Sprijin de la CyberShield

Asociatia CyberShield sustine sesiuni si campanii de constientizare direct in scoli, licee si
universitati. Pentru materiale sau o sesiune cu specialisti, contacteaza-ne prin
cybershield.org.

Retine despre fotografii

Daca desfasori activitati online sau publici rezultate, nu include date personale sau imagini cu
elevi identificabili fara consimtamantul parintilor (vezi capitolul 10).
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m Raportarea: unde si cum

Raportarea are doua scopuri diferite: preventia (avertizezi comunitatea despre o
amenintare) si raspunsul la incident (ceri ajutor dupa ce ai fost afectat). Folosesti
canale diferite pentru fiecare.

A. Preventie — ai vazut ceva suspect

Un mesaj de phishing, un site fals care imita o institutie, o tentativa de frauda, un cont
care te impersoneaza. Chiar daca nu ai patit nimic, raportarea ajuta la avertizarea altor
cadre didactice si scoli.

Raporteaza pe portalul de raportare al Asociatiei:

cyberskill.ro -» sectiunea ,,Raporteaza”
Trimite cat mai multe detalii: capturi de ecran, adresa expeditorului, linkul suspect (fara sa dai click pe
el).

B. Incident cibernetic — ai fost afectat

Cont spart, dispozitiv infectat, date furate, bani pierduti printr-o frauda online. Aici
raportezi pentru a primi sprijin si pentru ca incidentul sa fie analizat oficial.

Raporteaza la DNSC (Directoratul National de Securitate Cibernetica):

pnrisc.dnsc.ro - telefon 1911
1911 este linia de suport si consiliere pentru gestionarea unui atac cibernetic.

Alte canale, in functie de situatie

Situatie Unde raportezi

Amenintare suspecta (preventiv) cyberskill.ro » Raporteaza
Incident cibernetic (ai fost victima) pnrisc.dnsc.ro si 1911 (DNSC)
Infractiune (frauda, furt de bani, santaj) Depune plangere la cea mai apropiata sectie de politie

Cont fals / impersonare pe retele sociale Raportare in platforma + cyberskill.ro

Date ale elevilor expuse Conducerea scolii + responsabilul cu protectia datelor
(DPO)

Retine pe scurt

Suspect - cyberskill.ro/Raporteaza. Victima - pnrisc.dnsc.ro + 1911. Infractiune -
plangere la cea mai apropiata sectie de politie.
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E Ce faci daca ai fost victima unui atac

Panica este cel mai prost sfatuitor. Ai un plan clar si actioneaza in ordine. Primele minute
conteaza cel mai mult.

v
]
&,

imediati (in primele 30 de minute)

Izoleaza. Deconecteaza dispozitivul de la internet daca suspectezi malware/ransomware.

Schimba parolele de pe un alt dispozitiv sigur, incepand cu e-mailul (cheia tuturor conturilor),
apoi conturile importante.

Activeaza autentificarea in doi pasi oriunde nu o aveai deja.

Verifica activitatea recenta a conturilor si deconecteaza sesiunile necunoscute.

Anunta conducerea scolii daca sunt implicate date ale elevilor sau conturi institutionale.
Avertizeaza-ti contactele daca esti impersonat, ca sa nu cada si ei victime.

Raporteaza incidentul la pnrisc.dnsc.ro si suna la 1911.

OEOOOOW ©O.

Scenarii frecvente, pas cu pas

Ti-a fost spart contul de e-mail

De pe alt dispozitiv: schimba parola — activeaza 2FA - verifica si sterge regulile de
redirectionare/filtrele create de atacator - verifica ,dispozitive conectate" si deconecteaza-le —»
anunta contactele care ar fi putut primi mesaje false - raporteaza la pnrisc.dnsc.ro / 1911.

Ti s-a clonat contul de Facebook

Raporteaza profilul fals in Facebook — anunta public prietenii sa nu accepte cererea si sa nu
reactioneze la mesaje — verifica si intareste securitatea contului real (parola noua + 2FA) —»
roaga-ti prietenii si cunostintele sa raporteze si ei contul-clona in platforma.

Ai dat click pe un link si ai introdus parola

Presupune ca parola e compromisa: schimb-o imediat peste tot unde o foloseai — activeaza 2FA
- monitorizeaza conturile pentru activitate ciudata — raporteaza la pnrisc.dnsc.ro/ 1911.

Ai pierdut bani printr-o frauda

Suna imediat banca pentru a bloca/contesta tranzactia » depune plangere la cea mai apropiata
sectie de politie - pastreaza toate dovezile (mesaje, capturi) - raporteaza la pnrisc.dnsc.ro /
1911.
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£ Mituri frecvente despre securitatea online

Cateva convingeri raspandite care pun cadrele didactice in pericol — si de ce sunt
gresite.

Mitul Realitatea

»,Nu sunt o persoana importanta, cine sa ma Atacurile sunt in mare parte automate si
atace?" nedirectionate. Esti tinta tocmai pentru ca ai acces la
date si contacte.

»Am antivirus, deci sunt protejat."” Antivirusul ajuta, dar nu opreste phishingul sau
parolele slabe. Securitatea e un set de obiceiuri, nu
un singur program.

,O parola complicata e suficienta." Daca o refolosesti sau e furata printr-o scurgere de
date, complexitatea nu mai conteaza. De aceea e
nevoie de parole unice + 2FA.

,Recunosc imediat un e-mail fals." Mesajele moderne, generate cu Al, sunt foarte
convingatoare. Oricine poate fi pacalit sub presiune
de timp.

.2FA e complicat si ma incetineste." Dureaza cateva secunde si este cea mai eficienta

masura impotriva preluarii conturilor.

,Daca raportez, oricum nu se intampla Raportarea (la cyberskill.ro sau DNSC) ajuta la
nimic." avertizarea altora si la blocarea atacatorilor.
Preventia e colectiva.

,Datele elevilor nu intereseaza pe nimeni." Datele minorilor sunt foarte valoroase si protejate
legal; expunerea lor are consecinte reale pentru elevi
si scoala.
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Liste de verificare (checklists)

Bifeaza. Aceste liste sunt gandite sa fie tiparite si folosite efectiv — la inceput de an, la
configurarea unui instrument sau in caz de incident.

17.1 lgiena cibernetica personala de baza

D Am parole unice pentru fiecare cont important.

[:] Folosesc un manager de parole.

D Am activat autentificarea in doi pasi pe e-mail.

[:] Am activat autentificarea in doi pasi pe Facebook si pe conturile Google/Microsoft.
D Sistemul de operare si aplicatiile se actualizeaza automat.

D Am backup pentru materialele didactice importante, in doua locuri.

D Ecranul telefonului si al laptopului se blocheaza automat.

D Conturile personale sunt separate de cele profesionale.

17.2 inceput de an scolar

D Mi-am schimbat parolele importante.

[:] Am verificat cine are acces la clasele si materialele mele.

D Am revizuit setarile de confidentialitate ale retelelor sociale.
D Am stabilit regulile grupurilor de comunicare cu parintii/elevii.

[:] Am verificat ca am consimtamantul parintilor pentru fotografii/filmari.

17.3 Recunoaste un mesaj de phishing

D Adresa expeditorului este corecta (nu o imitatie cu litere schimbate)?
[:] Mi se creeaza un sentiment artificial de urgenta sau frica?

D Linkul corespunde textului (verificat cu mouse-ul, fara click)?

D Mi se cer parole, coduri sau bani?

[:] Exista greseli de limba sau formulari ciudate?

D Daca am dubii: nu dau click si raportez la cyberskill.ro - Raporteaza.

17.4 Classroom / Teams

(] Folosesc contul institutional, cu 2FA activ.

D Linkul/codul clasei nu este public.

D Aprobarea participantilor / sala de asteptare este activata.

E] inchid ferestrele cu date personale inainte de a partaja ecranul.

D Verific periodic lista de membri ai clasei.
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17.5 Grup de WhatsApp cu parinti/elevi

[:] Grupul are reqguli clare, comunicate la inceput.

D Pentru anunturi folosesc un grup in care scrie doar adminul.
D Nu postez date personale ale elevilor sau fotografii fara acord.

[:] Verific identitatea pe alt canal inainte de a reactiona la mesaje ,urgente".

17.6 Catalog electronic

D Parola catalogului este unica si puternica.

[:] Am activat 2FA, daca platforma o ofera.

D Accesez catalogul doar de pe dispozitive de incredere.
D Ma deconectez complet pe calculatoarele partajate.

[:] Nu salvez parola in browserul unui calculator comun.

17.7 , Am fost victima unui atac" urgenta

D Am izolat dispozitivul afectat.

[:] Am schimbat parolele de pe un dispozitiv sigur (intai e-mailul).
D Am activat 2FA peste tot.

D Am deconectat sesiunile necunoscute.

[:] Am anuntat conducerea scolii (daca sunt implicate date/institutie).
D Mi-am avertizat contactele (daca sunt impersonat).

D Am raportat la DNSC: pnrisc.dnsc.ro si 1911.

D Daca am pierdut bani: am anuntat banca si am depus plangere la cea mai apropiata sectie

de politie.
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m Fisa de raportare a incidentului (de tiparit)

Completeaza aceasta fisa cand gestionezi un incident. Te ajuta sa nu uiti niciun pas si sa
ai datele pregatite cand raportezi la DNSC sau la conducerea scolii.

Camp Completeaza
Data si ora descoperirii

Ce s-a intamplat (pe scurt)

Conturi / dispozitive afectate
Ce date ar fi putut fi expuse

Pasi facuti (parole schimbate,
2FA, sesiuni inchise)

Persoane / institutii anuntate

Raportat la

cyberskill.ro - sectiunea ,,Raporteaza" (preventiv / amenintare)
DNSC — pnrisc.dnsc.ro

DNSC — telefon 1911

Conducerea scolii / DPO

Politie — plangere la cea mai apropiata sectie de politie (infractiune / pierdere de bani)

0DO0000

Telefonul Copilului 116 111 /119 (daca este implicat un copil)

Sfat

Pastreaza dovezile (capturi de ecran, mesaje, e-mailuri) atasate acestei fise. Ele sunt esentiale
pentru analiza si pentru o eventuala plangere.
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m Resurse si contacte utile

Salveaza aceste contacte. intr-o situatie de criza, vrei sa le ai la indemana, nu sa le
cauti.

Pe scurt: unde mergi si pentru ce

Raportezi ceva suspect — cyberskill.ro (sectiunea Raporteaza). - Ai fost victima -
pnrisc.dnsc.ro + 1911. - Vrei informatii / noutati —» cybershield.org, dnsc.ro,

sigurantaonline.ro.

Raporteaza ceva suspect
cyberskill.ro

Portalul de raportare al Asociatiei, sectiunea
»Raporteaza". Aici semnalezi preventiv site-uri
false, mesaje de phishing, tentative de frauda sau
conturi care te impersoneaza. Trimite capturi de
ecran si adresa/linkul suspect (fara sa dai click pe
el). Fiecare raportare ajuta la avertizarea altor cadre
didactice si a altor scoli.

DNSC — Directoratul National de
Securitate Cibernetica

dnsc.ro

Site-ul oficial al autoritatii nationale in domeniu.
Publica avertizari de securitate, ghiduri si campanii
pentru public, precum si o lista publica de domenii
periculoase (blacklist) pe care o poti verifica inainte
de a accesa un site nesigur.

Siguranta online — informatii
sigurantaonline.ro

Platforma dedicata sigurantei in mediul online. Ofera
articole, sfaturi practice si materiale usor de inteles,
utile atat pentru cadrele didactice, cat si pentru
elevi si parinti — potrivite inclusiv pentru orele de
consiliere si dirigentie.

Adu securitatea cibernetica in scoala ta

Asociatia Educatie in Securitate
Cibernetica - CyberShield

cybershield.org

Site-ul oficial al asociatiei care a elaborat acest ghid.
Aici gasesti noutati si resurse de securitate
cibernetica, descarci gratuit versiunea actualizata a
ghidului si poti solicita o sesiune sau o campanie de
constientizare direct In scoala ta.

DNSC — raportare incident cibernetic

1911

Daca ai fost victima unui incident (cont spart,
dispozitiv infectat, frauda online), raporteaza pe
platforma pnrisc.dnsc.ro si suna la 1911. Vei primi
suport si consiliere pentru a limita pagubele si a-ti
recupera conturile. Pastreaza dovezile (capturi,
mesaje).

Asociatia Educatie in Securitate Cibernetica - CyberShield sustine campanii de constientizare si
sesiuni de ,igiena in securitate cibernetica" direct in scoli, licee si universitati. Daca vrei o
astfel de sesiune pentru colegii sau elevii tai, contacteaza-ne prin cybershield.org.
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m Glosar de termeni

Termenii pe care ii vei intalni, explicati simplu.

Termen Explicatie

Phishing Mesaj-momeala care imita o sursa de incredere pentru a-ti fura date sau
bani.

Smishing Phishing prin SMS.

Vishing Phishing prin apel telefonic (,voice phishing").

Quishing Phishing prin cod QR fals.

Malware Program daunator (virus, troian etc.) care infecteaza un dispozitiv.

Ransomware Tip de malware care fti cripteaza fisierele si cere bani pentru deblocare.

2FA /| MFA Autentificare Tn doi (sau mai multi) pasi: parola + un al doilea cod.

Inginerie sociala Manipulare psihologica pentru a te determina sa faci o greseala de
securitate.

Deepfake Imagine, voce sau video fals, generat de inteligenta artificiala.

Manager de parole Aplicatie care genereaza si stocheaza parolele tale n siguranta.

Backup Copie de rezerva a fisierelor, pastrata separat.

GDPR Regulamentul european privind protectia datelor cu caracter personal.

DPO Responsabilul cu protectia datelor dintr-o institutie.

Oversharing Expunerea excesiva de informatii personale online.

Suprafata de atac Totalitatea punctelor prin care poti fi atacat (conturi, dispozitive, aplicatii).

Spear phishing Phishing directionat pe o anumita persoana, folosind informatii reale
despre ea.

DNSC Directoratul National de Securitate Cibernetica — unde raportezi

incidentele (1911, pnrisc.dnsc.ro).

© 2026 Asociatia Educatie In Securitate Cibernetica - CyberShield, cu sprijinul Directoratului National de
Securitate Cibernetica (D.N.S.C.). Acest ghid are caracter educativ si poate fi distribuit gratuit in mediul scolar.
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